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IOS > Sicherheitsmechanismen allgemein
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IOS > Sicherheitsmechanismen allgemein

Security Server

e |mplementiert Sicherheitsfunktionen

" Root certificate trust management
" Keychain
= Sicherheitsprotokolle

e Regelt Autorisierung

e Hat keine eigene APl — Zugriff uber andere APls
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iOS > Sicherheits-APls
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iOS > Sicherheits-APls

APls — CFNetwork
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iOS > Sicherheits-APls

Applications

APIls — Keychain Services

* ,,SChIUSSGIbund“ Core Services

CFMetwork

e Geheimnisverwaltung von Apple

Security Services
e Geheimnisse sind z.B. Passworter, ‘Il’ |

Schlussel, Zertifikate, etc.
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iOS > Sicherheits-APls

APIls — Certificate, Key,

Stellt allgemein Sicherheitsfunktionen
bereit:

and Trust Services

Erstellen, lesen und verwalten von Zertifikaten

Core Services

CFMetwork

" Certificate,
‘ Key, and Trust
Services

domization

Y

Zertifikate zu Geheimnisverwaltung

(Keychain) hinzufigen
Verschlusselungsschlussel erstellen

Core 0S

libSystem

CommanCrypto

Daten verschlisseln und entschlusseln
Daten signieren und Signaturen verifizieren
Vertrauensrichtlinien (trust policies) verwalten

Quelle: https://developer.apple.com
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iOS > Sicherheits-APls

Applications

APls — Randomization Services

e Generiert kryptographisch sichere Core Services
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Security Services
e Pseudo-Zufallszahlen cortar | [ contcaisl rarcorszaton
Services Keg:‘rr;?c;; d el
() _

Algorithmus kann nicht aus
Zahlenfolge rekonstruiert werden Core 05
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iOS > weitere Features

Sandboxing

e Anwendung wird von anderen isoliert

e Jede App wird in eine Sandbox installiert

e Anwendung kann nur auf eigene Dateien / Einstellungen zugreifen
e Kann nur seine eigenen Keychain-Geheimnisse sehen

e Kann nicht auf Hardware zugreifen

e Kann keine OS Ressourcen abgreifen

* \Wenn eine App weitere Rechte haben will (z.B. Kontaktdaten-Zugriff),
muss sie den Security Server fragen
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iOS > weitere Features

Code Signing

e Anwendungen werden digital signiert
e iPhone fuhrt nur von Apple signierte Apps aus
e Manipulierte Apps werden ebenfalls nicht ausgefuhrt
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iOS > weitere Features

Code Signing
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iOS > weitere Features

Code Signing
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iOS > Probleme

App Store / Code Signing

e Harmlos aussehende App einreichen
e App wird nicht enttarnt und im App Store verteilt
e App kann heruntergeladen und installiert werden

e Eine Sicherheitslicke wird ausgenutzt — Unsignierter Code wird
nachgeladen und ausgefuhrt
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iOS > Probleme

Jailbreak / Sandbox

e Uberwinden von Nutzungseinschrankungen

e Moglich fur fast jedes iOS Gerat
(aulder iPhone 4S5, iOS 5.0.1, bis jetzt...)

e Von Apple nicht signierte Apps konnen ausgefuhrt werden
e Anwendungen konnen auch von anderen Quellen installiert werden
e Sicherheitsrisiko liegt beim Benutzer
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Android

Android
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Android > Architektur und Sandboxing

Architektur

(o ) (o) (o) [ ) (o ) (o) |
Coven ) (vmeon] (o ) (onemn) (i ) (e ) (ome ) [

Application Framework

Alarm ] [Galculat-:-r]

Activity Manager ] [ Wind cww Manager ] l Content Providers J l Wiew System J [ Nr:‘gi?:;n ]

Package Manager ] [ Telephony Manager [ Resource Manager ] [ Location Manager ] [ AMPP Service ]

Libraries

Surface Manager edia Fra ek SdLite

Core Libraries

OpenGLES FreeType LibiWebCore D ahek Wirtual Machine

SGL S5L Libi

Linux Kernel

[ Display Driver ] | Camera Driver ] [ Bluetooth Driver ] [ Flasgrl':'l‘ri:nnw ] [ Binder {IFC) Driver ]
. . . . . P owvwer
[ USE Driver ] | Keypad Driver ] [ WiFi Diriver ] [ Audio Drivers ] [ M anagement ]

|W3Y Xapul/A)INoas/yoa)/woo’ ploipue’8inos//:diuy :8jjend

27.01.12 Seminar: Andreas Jansche, Gerhard Klostermeier




Android > Architektur und Sandboxing

Sandboxing

e Grundlage: Benutzerkonzept von Linux
(nicht VM mit eingeschrankten Rechten)

= Jeder Benutzer hat UID
" Prozesse eines Benutzer laufen unter dessen UID
= Zugriffsrechte Uber diese UID geregelt

e Unter Android:

" Jeder Prozess bekommt eine UID
" Ressourcen des Prozesses vor Zugriff durch andere Prozesse geschutzt

e Realisierung auf Kernel-Ebene
— Gilt fur die oberen 3 Schichten
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Android > Dateisystemverschlusselung

Dateisystemverschlusselung

e Ab Android 3.0
e AES128 und SHA256

e Nutzung eines User-Passwortes notig
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Android > Dateisystemverschlusselung

Dateisystemverschlusselung
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Android > Device Administration API

Device Administration API

27.01.12

Konzept um BYOD sicherer zu gestalten
Ab Android 2.2, danach erweitert

Admin entwickelt App, welche Security Policies erzwingt
App muss auf Gerat des Mitarbeiters installiert und aktiv sein

Sind die Policies eingehalten: Zugang zu Systemen / Daten des
Unternehmens

Mogliche Policies:

" Erzwingen eines User-Passwortes samt Passwortrichtlinien
" Erzwingen einer Dateisystemverschlisselung (ab 3.0)
" Deaktivierte Kamera (ab 4.0)
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Android > weitere Features

weitere Features

e Android Security Program

e Malinahmen gegen memory corruption
" im System: ASLR, NX-Bit, ...
= im SDK/Compiler: ProPolice, ...

e Rooten durch Installation eines modifizierten OS
— LOschen der Nutzerdaten

e read-only Systempartition
= Kernel, Libraries, Laufzeitumgebung, ...

e Safe Mode
= Booten ohne Drittanbietersoftware
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Vergleich

Vergleich

27.01.12

Android

Sandboxing
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